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Окончание проведения: 10 часов 30 минут

Тема: Профилактика случаев моIttенtlичес,I,ва с использоваIlием
uифровых технологий.

Щель: Повышение правовой грамотности среди работников Предприятия.

Вопрос NЬl. Противодействие мошенничеству в интернете.

В настоящее время с учетом цифровизации и виртуаJIизации нашеЙ

tIовседневной жизни - важной темой для обсуждения становятся воПросы,

связанные с практиками медиабезопасности.

В широком смысле медиабезопасность обеспечение государсТВоМ

информационной безопаснЬсти граждан, защита физического, умственнОГО И

нравственного развития, а также человеческого достоинства Во Всех

аудиовизуальных медиа-услугах и электронных сми. очень часто понятие
медиабезопасности совремецные исследователи и педагоги связывают ToJlbko

с молодежью, детьми и подростками, хотя на самом деле эта проблема

касается всего общества в целом, поскольку, прежде всего,

медиабезопасность каждого человека зависит от его собственных умений
кфильтровать)) предложенную информацию.



Говоря про вопросы медиабезогlасности, важно понимать и опредеJIеНие

понятий (медиа-угрозы)) или <информационные угрозы)).

Медиа-угрозы (информационные угрозы) потенциzLльно возможные
события, процессы или явления, которые посредством воздействия На

информацию или другие компоненты информационной системы могут прЯМо

или косвенно привести к нанесению ущерба интересам различцых сУбъеКТОВ.

В настоящее время исследователи проблем медиабезопасносТИ

выделяют следующие потенциыIьные источники медиа-угроз:

- существенное расширение возможности манипулирования сознаFIием

человека за счет формирования вокруг него индивидуального (виртуаЛЬНОГо

информационного пространства)) ;

- возможность использовать технологии воздействия на психИЧеСКУЮ

деятельность человека;

- сбор и использование в корыстI{ых целях персональных ДаНIJых

пользователя интерн ет- tlрос,гранства;

- манипуляция общественным мнением относительно отношения к ТеМ ИЛИ

иным общественным событиям.

Щанные медиа-угрозы могут быть потенци€Lльно реЕLлиЗованы В

следующих проблемных формах:

- контентные - материалы (тексты, картинки, аудио, видеофайл5t, ссылки на

сторонние ресурсы), содержащие насилие, агрессию, неценЗурНУЮ ЛеКСИКУ И.

т.д.;

- коммуникационные (связаны с межличностными отношениями

интер[rеТпользова,гелей), напримеР,' незакОнный контакт, домогательство,
киберпреследование, кибербуллинг (травля, оскорбления или угрозы,
высказываемые жертве с помощью средств электронной коммуникации, t]

частности, сообщениЙ в соци€Urьных сетях, мгновенных сообщегtий,

электронных писем и СМС);

- электронные возможность столкнуться с хищениеМ персонаJIьной

информации, риск подвергнуться вирусной атаке, онлайн-мошенничеству,
спам-атаке, шпионским программам и т.д.;

- потребительские - злоупотребление в интернете правами потребителя.

при этом для выстраивания стратегий собственной безопаснос,ги

необходимо знать кJIIочеl]ые правила безопасности данной сферы.

Основные советы по безопасности в социаJIьных сетях:

1. ОгранИчитЬ списоК друзей. У вас в друзьях не должно быть случайных и

незнакомых людей



2. ЗаЩИщаТЬ свою частную жизнь. Не указывайте пароли, телефоны, адреса,
дату рождения и другуIо личную информацию. Злоумышленники могут
ИСПОЛЬЗоВаТЬ даже информацию о 1,ом, как вы и ваши родители rrланируете
провести каникулы.

З. Защищать свою репутацию - задавайте себе вопрос: хотели бы вы, чтобы
ДРУгие Пользователи видели, что вы за|ружаете? Подумайте, прежде чем что_
то опубликовать, написать и загрузить.

4. ЕСли Вы говорите с людьми, которых не знаете, не используйте свое
pealJlbнoe имя и другую личную информацию: имя, место жительства, место
учебы и прочее.

5. Избегайте размеtL(ения фотографий в интернете, где вы изображены на
местtIости, по которой можно определить ваше местоположение.

6. При регистрации в социаJIьной сети необходимо использовать сложные
пароли, состоящие из букв и цифр и с количеством знаков не менее 8.

7. Щля социщIьной сети, почты и других сайтов необходимо исгIользоватI)
РаЗные Пароли. Тогда если вас взломают, то злоумышленники получат
доступ только к одному месту, а не во все сразу.

Основные советы по безопасной работе с электронной цочтой:

1. Надо выбрать правильный почтовыЙ сервис. В интернете есть огромный
выбор бесплатных почтовых iервисов, однако лучше доверять тем, кого
знаешь и кто первый в рейтинге.

2. Не указывай],е в личной почте личную информацию. Например, JIучIIIе
выбрать (музыкаJrьrrый__фаrлат@> иJIи (poк20l 3) вместо <<тема l 3>.

3. Используйте двухэтапную автор"iuц", (это когда помимо пароля нужI{о
вводить код, присылаемый по SMS).

4. Выберите сложный пароль. Щля каждого почтового ящика должен быть
свой надежный, устойчивый к взлому пароль.

5. Если есть возможность придумать самому свой личный вопрос,
используйте эту возможность.

6. Используйте несколько, почтовых ящиков. Отдельный необходимо иметь
для частной переписки с адресатами, которым вы доверяете - этот
электронный адрес не надо использовать при регистрации на форумах и
сайтах.

7. Не открывайте файлы и друг:ие вложения в письмах даже если они приIIIJIи
от ваших друзей. JIучше уточните у них, отправля ли ли они вам эти файлы.

8. После окончания работы на почтовом сервисе перед закрытием вкладки с
сайтом не забудьl,е нажать на <<Выйти>.

Основные советы для безопасности мобильного телефона:



1. Бульте осторожны, ведь когда вам предлагают бесплатный контент, в нем
могут быть скрыты какие-то платные услуги.

2. lумайте, гrрежде чем отправить SMS, фото или видео. Вы точно зЕIаете,

где они булут в конечном итоге?

3. Необходимо обновлять операционную систему твоего смартфона.

4. Ислользуйте антивирусные программы для мобильных телефонов.

5. Не загружайте приложения от неизвестного источника, ведь они могут
содержать вредоносное программное обеспечение.

6. Пос-lIе того как вы выйдете с сай,га, где вводили личную иrrформациlо,
зайдите в настройки браузера и удалите <cookies>,

7. Периодически гrроверяйте, какие платные услуги активированы на вашIем

номере.

8. /{авайте свой номер мобильного телефона только людям, которых вы
знаете и кому доверяете.

9. Bluetooth должен быть выключен, когда вы им не пользуетесь. [{е

забывайте иногда проверять это.

Таким образом, соблюдая указанные выше правила, можно обезопасить
себя от противоправных посягателЪств при нахождении в интернет-
пространстве в рамках его использования

заклlочение.
Таким образом, иtlтернеl,-моtuенtlичество в силу технического разlзи,гия

гlредставляет достаточно серьезную опасность для общества и требует
множества мер противодействия, вкJlючающих в себя работу как со стороны
законодательства и правоохранительных органов, так и со стороны граждаFI,

пользующихся интернетом.

Обучение провела
Шонова Г.


